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Corso Avanzato in Fattore umano, Inganno e Controspionaggio nell’Intelligence

1. PRESENTAZIONE

Il Corso Avanzato in Fattore umano, Inganno e Controspionaggio nell’Intelligence nasce
dalla convinzione che proteggere le persone, le informazioni e le organizzazioni significhi
comprendere il fattore umano: I'anello piu vulnerabile e, al tempo stesso, piu prezioso di
ogni sistema di sicurezza.

Il percorso adotta un orientamento dichiaratamente difensivo e analitico: laddove la
materia tratta il mestiere operativo, come il reclutamento e la gestione delle fonti, lo fa
per insegnare a riconoscerlo e comprenderlo, non ad applicarlo.

Attraverso sei moduli, gli studenti sono guidati nello studio di cio che l'intelligence umana
e realmente, della lettura del comportamento e del riconoscimento dellinganno e della
manipolazione.

Particolare attenzione € dedicata a come identificare un approccio di reclutamento
mentre € in corso e a costruire contromisure efficaci sul piano personale e organizzativo.
L'approccio e rigoroso, fondato su basi scientifiche e sulla distinzione netta tra analisi
documentata e pseudoscienza del comportamento.

Al tempo stesso, viene valorizzata la curiositd intellettuale necessaria per affrontare una
materia complessa e sensibile.

Studiare il fattore umano nell'intelligence significa interrogarsi sulle vulnerabilita
dellindividuo e delle organizzazioni, sulle dinamiche della fiducia e sui limiti della
prevenzione.

Con questo spirito si apre un percorso formativo pensato per chi vuole comprendere
lintelligence umana nella sua dimensione analitica, comportamentale e difensiva.

2. DESTINATARI

I Corso Avanzato in Fattore umano, Inganno e Controspionaggio nell’intelligence e
rivolto a:

e Studenti universitari e laureati in scienze politiche, giurisprudenza, scienze
investigative, scienze della sicurezza, relazioni internazionali, informatica e discipline
affini;

* Appartenenti alle Forze dell'ordine, alle Forze armate e ai servizi di informazione per
la sicurezza;

* Analisti diintelligence e operatori del settore investigativo e della sicurezza privata;

* Responsabili della sicurezza aziendale (corporate security), risk manager e
professionisti della cybersicurezza;

e Iscritti all Albo Nazionale Analisti Intelligence;

* Giornalisti, comunicatori, ricercatori e studiosi interessati all'intelligence, alla
sicurezza e alle scienze del comportamento;

e Tutti coloro che, dotatfi di forte spinta motivazionale, desiderino acquisire
un'adeguata conoscenza nelle materie oggetto di frattazione.
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3. METODOLOGIA

UNINTESS affianca alle metodologie tradizionali, attraverso I'organizzazione d'incontri
frontali, I'utilizzo delle nuove tecnologie informatiche che permettono la realizzazione di
progetti formativi in “e-learning”, in grado di superare le barriere spazio-temporali.

I Corso proposto adotta la metodologia innovativa della formazione on-line
(Formazione informatica a domicilio), che consente agli iscritti di seguire le lezioni in
qualsiasi luogo (e sufficiente I'accesso a Internet) e in qualsiasi momento utilizzando lo
strumento informatico.

I materiale di studio viene, infatti, erogato tramite la piattaforma Moodle dell'lstituto,
venendo incontro a esigenze lavorative, familiari e di distanza geografica.

4. PROGRAMMA (1)

I Corso Avanzato in Fattore umano, Inganno e Controspionaggio nell’intelligence &
articolato in Sei Moduli:

1. Il fattore umano nellintelligence
Che cos’e l'intelligence secondo la definizione NATO, I'ecosistema dei servizi e |l
rapporto con il decisore, il ciclo e le discipline di raccoltq, il posto dell’lHUMINT, i limiti
cognitivi dell’analisi e il fattore umano come bersaglio diinganno, disinformazione e
guerra cognitiva.

2. Leggere le persone: la scienza e i suoi limiti
Interpretazione della comunicazione verbale e non verbale e distinzione,
fondamentale, fra anadlisi basata su evidenze scientifiche e pseudoscienza del
linguaggio del corpo.

3. Riconoscere I'inganno e la manipolazione
Applicazione di un framework strutturato di rilevazione dellinganno, mappatura
delle motivazioni (MICE) e riconoscimento delle tecniche di elicitazione quando
vengono impiegate contro di noi.

4. Riconoscere quando si € un bersaglio
Individuazione delle fasi di un approccio di sviluppo di una fonte mentre avviene,
riconoscimento dei segnali d'allarme e contromisure difensive personali e
organizzative.

5. Sicurezza informativa e digitale
Schemi della minaccia interna (insider threat), operazioni difensive e principi di
sicurezza delle informazioni: il livello piu direttamente collegato alla cybersicurezza
moderna.
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6. Casi di studio: come il meccanismo fallisce
Analisi di casi storici reali (Ames e Hanssen, i Cinque di Cambridge, la rete di illegali
russi, i fallimenti di business intelligence) per comprendere come funzionano davvero
reclutamento, gestione delle fonti e confrospionaggio, e come vengono scoperti.

(1) La Direzione del Corso si riserva la facoltd di apportare al programma le variazioni che si rendessero necessarie per
ragioni didattiche e/o organizzative.

5. DIREZIONE

Prof. Antonello Vitale

Direttore e Docente del «Corso Avanzato in Fattore umano, Inganno e
Conftrospionaggio nell’Intelligencey

Dipartimento di Scienze Informative per la Sicurezza - Istituto UNINTESS

Cenni biografici del direttore del Corso

Nato nel 1954, & un Generale di Corpo d'Armata dell'Esercito Italiano, ora
transitato nella Riserva. Ha frequentato il 156° Corso presso I'Accademia Militare
di Modena. Come Ufficiale di prima nomina ha servito presso il 66° battaglione
meccanizzato in Forli.

Dopo la frequenza del corso di Stato Maggiore e del corso superiore di Stato
Maggiore ha svolto importanti incarichi di comando, fra cui quello del 5°
reggimento "Aosta" in Messina e del Contingente nazionale in Kosovo. Nelllambito
degli incarichi di staff ha lavorato sia in ambito nazionale (Stato Maggiore Esercito
e Comando delle Forze Operative Terrestri) che internazionale. In particolare €
stato impiegato una prima volta nel Quartier Generale della NATO a Bruxelles
quale responsabile degli aspetti militari del "Mediterranean Dialogue" e della "PfP
funding policy", mentre una seconda volta, con il grado di Generale di Brigata,
stato impiegato presso il Comando Alleato per la Trasformazione in Norfolk (US)
quale "Deputy Assistant Chief of Staff" responsabile per i Concetti Strategici, la
Policy e linteroperabilitd in seno alle forze militari NATO. Nel 2007, al rientro
dall'esperienza statunitense, & transitato presso la neo costituita Agenzia per le
Informazioni e Sicurezza Esterna (AISE) come Capo Reparto Analisi. In ambito AISE
ha svolto anche l'incarico di Capo di Gabinetto ed ha diretto altri Reparti operativi
nel settore della "Human Intelligence". Dall'ottobre 2007 al marzo 2010 e stato
membro del Comitato Analisi Strategica Antiterrorismo (CASA).

E laureato in Scienze Strategiche presso I'Universitd di Torino e in Scienze Politiche
presso I'Universitd di Trieste. Possiede un Master di 2° livello in Scienze Strategiche
(Universita di Torino) e uno di 1° livello in Geopolitica (Universita di Cassino). Ha
frequentato inoltre diversi corsi in ambito NATO e uno presso la SIOIl. Parla
fluentemente linglese ed ha una buona conoscenza del francese.

E Commendatore al merito della Repubblica Italiona e Cavaliere dell'ordine di
San Gregorio Magno dello Stato Pontfificio, e ha ricevuto diverse onorificenze
nazionali ed estere, fra cui la medaglia meritoria della NATO.
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6. REQUISITI

Per accedere al Corso € necessario essere in possesso di almeno uno dei seguenti titoli:
* Laurea vecchio ordinamento
* Laurea specialistica (post-riforma)
e Diploma di scuola superiore o Laurea triennale
* Titolo straniero equivalente.
Eventuali situazioni particolari potranno essere sottoposte alla valutazione della
Direzione del Corso.

7. DOMANDA DI ISCRIZIONE

| candidati pofranno presentare domanda d'iscrizione al Corso, usando l'‘apposito
modulo.

La quota d'iscrizione per il Corso € di € 800,00 (ottocento/00), salvo i casi di cui alle voci
“Riduzione Quota Iscrizione” e “Borsa di Studio”, di cui al presente Bando.

Tutti | versamenti devono essere effettuati su BancoPosta Codice IBAN [T96 D076 0111
7000 0104 2724 797, oppure effettuando un versamento su Conto Corrente Postale n.
1042724797 intestato UNINTESS - Causale: Corso FICI.

La quota dovrd essere versata secondo le seguenti modalitd:

CATEGORIA 19 RATA 2° RATA
APPARTENENZA (DA VERSARE AL MOMENTO (DA VERSARE PRIMA DELLA
FREQUENTATORE DELL'ISCRIZIONE) RICEZIONE DELLA CERTIFICAZIONE

FINALE)
Iscritto ordinario € 400,00 € 400,00
Iscritto beneficiario di una € 400,00 Non dovuta
delle riduzioni di cui al
presente bando

L'iscrizione dovra pervenire alla Segreteria Organizzativa. || modulo debitamente
compilato e sottoscritto va inviato, per posta elettronica, all'indirizzo info@unintess.it.

8. RIDUZIONI QUOTA DI ISCRIZIONE

UNINTESS riconosce una riduzione del 50% sulla quota d'iscrizione alle sottoelencate
categorie:

* Dipendenti di Enti pubblici;

* Appartenenti alle Forze dell'ordine e alle Forze armate;

» Operatori del settore investigativo, dellintelligence e della sicurezza privata;

* Professionisti della cybersicurezza e della sicurezza delle informazioni;

* Iscritti all Alboo Nazionale Analisti Intelligence.
L'importo dovuto da tali soggetti €, dunque, pari ad € 400,00 (quattrocento/00). Al
momento dell'iscrizione occorre che gli aventi fitolo alla riduzione barrino 'apposita
casella nel modulo diiscrizione.
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9. BORSA DI STUDIO

UNINTESS riconosce agli Studenti Universitari, ai disoccupati/inoccupati e ai pensionati
una Borsa di Studio per un ammontare di € 400,00 sulla quota di iscrizione.

L'importo dovuto dagli appartenenti a queste categorie €, dunque, pari ad € 400,00
(quattrocento/00).

10. VALUTAZIONE

Lo studente sostiene n. 1 accertamento, somministrato nella forma del Test a risposta
multipla, al termine del Corso.
La prova si intenderd superata ottenendo il punteggio minimo di 18/frentesimi.

11. MODALITA SVOLGIMENTO CORSO
Il Corso non viene erogato in una data prefissata. E lo studente che determina la data
d'inizio del percorso didattico perfezionando la domanda d'iscrizione.
Dopo circa una settimana, lo studente riceve presso l'indirizzo di posta elettronica
indicato al momento dell'iscrizione le credenziali di accesso alla piattaforma Moodle. In
generale, lo studente potrd chiedere di sostenere I'esame finale dopo che avrd svolto
tutte le lezioni, incluse le autovalutazioni di fine modulo.
Allo scopo di non decadere dal diritfto di partecipare al Corso € necessario superare
l'esame non oltre il 12° mese successivo all'iscrizione.

12. DURATA

Il Corso prevede un impegno complessivo di circa 200 ore:
60 ore di studio “a distanza”;

18 ore diricerca;

120 ore di studio individuale;

2 ore per lo svolgimento degli esami di profitto.

13. ATTESTAZIONE

Alla fine del Corso, UNINTESS rilascera a tutti coloro che saranno valutatiidonei, a seguito
del superamento del prescritto esame di profitto, un Diploma che atftesta formalmente
il raggiungimento di un elevato livello di conoscenza degli argomenti trattati nel
programma del Corso.

14. CFU (CREDITI FORMATIVI UNIVERSITARI)

I Diploma rilasciato al termine del Corso Avanzato in Fattore umano, Inganno e
Conftrospionaggio nell'Inteligence NON comporta il iconoscimento di Crediti Formativi
Universitari (CFU) da parte di UNINTESS.
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15. CONTATTI

E possibile richiedere ulteriori informazioni, presso la Segreteria, ai seguenti recapiti:
* e-mail: inffo@unintess.it
* Mantova: +39 0376.1586.049
* Roma: +39 06.9295.8699
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