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Curso Avanzado en Factor humano, Engafio y Contrainteligencia en la Inteligencia

1.PRESENTACION

El Curso Avanzado en Factor humano, Engafo y Contrainteligencia en la Inteligencia
nace de la conviccién de que proteger a las personas, la informaciéon y las
organizaciones significa comprender el factor humano: el eslabén mas vulnerable y,
al mismo tiempo, mas valioso de todo sistema de seguridad.

El itinerario adopta una orientacién declaradamente defensiva y analitica: alli donde
la materia aborda el oficio operativo, como el reclutamiento y la gestién de las
fuentes, lo hace para ensefar a reconocerlo y comprenderlo, no a aplicarlo.

A través de seis mdédulos, los estudiantes son guiados en el estudio de lo que la
inteligencia humana es realmente, de la lectura del comportamiento y del
reconocimiento del engafio y la manipulacién.

Se presta especial atencién a cémo identificar un intento de reclutamiento mientras
esta en curso y a construir contramedidas eficaces en el plano personal y
organizativo.

El enfoque es riguroso, fundado en bases cientificas y en la clara distincién entre el
analisis documentado y la pseudociencia del comportamiento.

Al mismo tiempo, se valora la curiosidad intelectual necesaria para abordar una
materia compleja y sensible.

Estudiar el factor humano en la inteligencia significa interrogarse sobre las
vulnerabilidades del individuo y de las organizaciones, sobre las dinamicas de la
confianza y sobre los limites de la prevencién.

Con este espiritu se abre un itinerario formativo pensado para quienes desean
comprender la inteligencia humana en su dimensién analitica, conductual y
defensiva.

2.DESTINATARIOS

El Curso Avanzado en Factor humano, Engafo y Contrainteligencia en la Inteligencia
estd dirigido a:

e Estudiantes universitarios y titulados en ciencias politicas, derecho, ciencias de
la investigacién, ciencias de la seguridad, relaciones internacionales,
informatica y disciplinas afines;

e Miembros de las Fuerzas del orden, de las Fuerzas armadas y de los servicios de
informacién para la seguridad;

* Analistas de inteligencia y profesionales del sector de la investigacién y de la
seguridad privada;

e Responsables de la seguridad corporativa (corporate security), gestores de
riesgos (risk managers) y profesionales de la ciberseguridad,;

e Inscritos en el Colegio Nacional de Analistas de Inteligencia;

e Periodistas, comunicadores, investigadores y estudiosos interesados en la
inteligencia, la seguridad y las ciencias del comportamiento;

e Todos aquellos que, dotados de una fuerte motivaciéon, deseen adquirir un
conocimiento adecuado en las materias objeto de estudio.
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3.METODOLOGIA

UNINTESS combina las metodologias tradicionales, mediante la organizacion de
encuentros presenciales, con el uso de las nuevas tecnologias informaticas que
permiten la realizacién de proyectos formativos de «e-learning», capaces de superar
las barreras espacio-temporales.

El Curso propuesto adopta la metodologia innovadora de la formacion en linea
(Formacién informatica a domicilio), que permite a los inscritos seguir las clases en
cualquier lugar (basta con disponer de acceso a Internet) y en cualquier momento
utilizando el medio informatico.

En efecto, el material de estudio se proporciona a través de la plataforma Moodle del
Instituto, atendiendo a necesidades laborales, familiares y de distancia geogréfica.

4.PROGRAMA (1)

El Curso Avanzado en Factor humano, Engafo y Contrainteligencia en la Inteligencia
se estructura en Seis Mddulos:

1. El factor humano en la inteligencia
Qué es la inteligencia segun la definicién de la OTAN, el ecosistema de los servicios
y la relacion con el responsable de la decision, el ciclo y las disciplinas de
recoleccion, el lugar del HUMINT, los limites cognitivos del analisis y el factor
humano como objetivo del engafio, la desinformacion y la guerra cognitiva.

2. Leer a las personas: la ciencia y sus limites
Interpretaciéon de la comunicacién verbal y no verbal y distinciéon, fundamental,
entre el analisis basado en evidencias cientificas y la pseudociencia del lenguaje
corporal.

3. Reconocer el engano y la manipulacion
Aplicacion de un marco estructurado de deteccién del engafio, mapeo de las
motivaciones (MICE) y reconocimiento de las técnicas de elicitacidn cuando se
emplean contra nosotros.

4. Reconocer cuando se es un objetivo
Identificacién de las fases de un intento de desarrollo de una fuente mientras se
produce, reconocimiento de las sefiales de alarma y contramedidas defensivas
personales y organizativas.

5. Seguridad de la informacion y digital
Esquemas de la amenaza interna (insider threat), operaciones defensivas y
principios de seguridad de la informacién: el nivel méas directamente vinculado a
la ciberseguridad moderna.

6. Casos de estudio: como falla el mecanismo
Analisis de casos histéricos reales (Ames y Hanssen, los Cinco de Cambridge, la
red de ilegales rusos, los fracasos de business intelligence) para comprender cémo
funcionan realmente el reclutamiento, la gestién de las fuentes y Ila
contrainteligencia, y cd6mo son descubiertos.

(1) La Direccién del Curso se reserva la facultad de introducir en el programa las modificaciones que resulten
necesarias por razones didacticas y/u organizativas.
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5.DIRECCION

Prof. Antonello Vitale

Director y Docente del «Curso Avanzado en Factor humano, Engafio y
Contrainteligencia en la Inteligencia»

Departamento de Ciencias de la Informacion para la Seguridad - Instituto UNINTESS

Resefa biografica del director del Curso

Nacido en 1954, es un General de Cuerpo de Ejército del Ejército Italiano,
actualmente pasado a la Reserva. Cursé el 156.2 Curso en la Academia Militar de
Médena. Como Oficial de primer nombramiento sirvié en el 66.2 batallén mecanizado
en Forli.

Tras cursar el curso de Estado Mayory el curso superior de Estado Mayor, desempeio
importantes cargos de mando, entre ellos el del 5.2 regimiento "Aosta" en Mesina y
el del Contingente nacional en Kosovo. En el ambito de los cargos de estado mayor
(staff) trabajé tanto en el plano nacional (Estado Mayor del Ejército y Mando de las
Fuerzas Operativas Terrestres) como internacional. En particular, fue destinado por
primera vez en el Cuartel General de la OTAN en Bruselas como responsable de los
aspectos militares del "Mediterranean Dialogue" y de la "PfP funding policy",
mientras que una segunda vez, con el grado de General de Brigada, fue destinado
en el Mando Aliado para la Transformaciéon en Norfolk (US) como "Deputy Assistant
Chief of Staff' responsable de los Conceptos Estratégicos, la Policy y la
interoperabilidad en el seno de las fuerzas militares de la OTAN. En 2007, al regresar
de la experiencia estadounidense, pasdé a la recién constituida Agencia de
Informacién y Seguridad Exterior (AISE) como Jefe del Departamento de Andlisis. En
el ambito de la AISE desempefié también el cargo de Jefe de Gabinete y dirigié otros
Departamentos operativos en el sector de la "Human Intelligence". Desde octubre
de 2007 hasta marzo de 2010 fue miembro del Comité de Andlisis Estratégico
Antiterrorista (CASA).

Es licenciado en Ciencias Estratégicas por la Universidad de Turin y en Ciencias
Politicas por la Universidad de Trieste. Posee un Master de 2.2 nivel en Ciencias
Estratégicas (Universidad de Turin) y uno de 1.2 nivel en Geopolitica (Universidad de
Cassino). Ha cursado ademas diversos cursos en el ambito de la OTAN y uno en la
SIOIl. Habla inglés con fluidez y tiene un buen conocimiento del francés.

Es Comendador al mérito de la Republica Italiana y Caballero de la Orden de San
Gregorio Magno del Estado Pontificio, y ha recibido diversas condecoraciones
nacionales y extranjeras, entre ellas la medalla meritoria de la OTAN.

6. REQUISITOS DE ACCESO

Para acceder al Curso es necesario estar en posesion de al menos uno de los
siguientes titulos:

e Licenciatura del antiguo plan de estudios

e Licenciatura especializada (posterior a la reforma)

e Titulo de bachillerato o Grado universitario

e Titulo extranjero equivalente.
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Las posibles situaciones particulares podran someterse a la valoracién de la
Direccién del Curso.

7. SOLICITUD DE INSCRIPCION

Los candidatos podran presentar la solicitud de inscripciéon al Curso utilizando el
formulario correspondiente.

La cuota de inscripcién del Curso es de € 800,00 (ochocientos/00), salvo en los casos
previstos en los apartados «Reduccién de la Cuota de Inscripcién» y «Beca» del
presente Anuncio.

Todos los pagos deben efectuarse en BancoPosta, cédigo IBAN IT96 D076 0111 7000
0104 2724 797, o bien mediante un ingreso en la Cuenta Corriente Postal n.2
1042724797 a nombre de UNINTESS - Concepto: Corso FICI.

La cuota debera abonarse segun las siguientes modalidades:

CATEGORIA DE 1.2 CUOTA 2.2 CUOTA
PERTENENCIA DEL (A ABONAR EN EL MOMENTO DE (A ABONAR ANTES DE LA
PARTICIPANTE LA INSCRIPCION) RECEPCION DE LA
CERTIFICACION FINAL)
Inscrito ordinario € 400,00 € 400,00
Inscrito beneficiario de € 400,00 No debida
una de las reducciones
previstas en el presente
anuncio

La inscripcion deberd remitirse a la Secretaria Organizativa. El formulario
debidamente cumplimentado y firmado debe enviarse, por correo electrénico, a la
direccién info@unintess.it.

8.REDUCCION DE LA CUOTA DE INSCRIPCION

UNINTESS reconoce una reduccién del 50 % sobre la cuota de inscripcién a las
siguientes categorias:

e Empleados de Entes publicos;

e Miembros de las Fuerzas del orden y de las Fuerzas armadas;

e Profesionales del sector de la investigacion, de la inteligencia y de la seguridad

privada;

e Profesionales de la ciberseguridad y de la seguridad de la informacién;

¢ Inscritos en el Colegio Nacional de Analistas de Inteligencia.
El importe adeudado por dichas personas es, por tanto, de € 400,00
(cuatrocientos/00). En el momento de la inscripcién, quienes tengan derecho a la
reduccion deberdn marcar la casilla correspondiente en el formulario de inscripcion.

9.BECA
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UNINTESS reconoce a los Estudiantes Universitarios, a los desempleados/personas
sin empleo y a los pensionistas una Beca por un importe de € 400,00 sobre la cuota
de inscripcion.

El importe adeudado por los pertenecientes a estas categorias es, por tanto, de €
400,00 (cuatrocientos/00).

10.EVALUACION

El estudiante realiza 1 prueba de evaluacién, administrada en forma de Test de
respuesta multiple, al finalizar el Curso.
La prueba se considerara superada al obtener la puntuaciéon minima de 18/treinta.

11.MODALIDAD DE DESARROLLO DEL CURSO

El Curso no se imparte en una fecha preestablecida. Es el estudiante quien determina
la fecha de inicio del itinerario didactico al formalizar la solicitud de inscripcion.

Al cabo de aproximadamente una semana, el estudiante recibe en la direccién de
correo electrénico indicada en el momento de la inscripcién las credenciales de
acceso a la plataforma Moodle. En general, el estudiante podra solicitar realizar el
examen final una vez que haya completado todas las clases, incluidas las
autoevaluaciones de fin de modulo.

Con el fin de no perder el derecho a participar en el Curso, es necesario superar el
examen no mas alla del 12.2 mes posterior a la inscripcién.

12.DURACION

El Curso prevé una dedicacién total de aproximadamente 200 horas:
60 horas de estudio «a distancia»;

18 horas de investigacion;

120 horas de estudio individual;

2 horas para la realizaciéon de los exdamenes de aprovechamiento.

13.CERTIFICACION

Al finalizar el Curso, UNINTESS expedira a todos aquellos que sean evaluados como
aptos, tras la superacién del preceptivo examen de aprovechamiento, un Diploma
gue acredita formalmente la consecucidon de un elevado nivel de conocimiento de
los temas tratados en el programa del Curso.

14.CFU (CREDITOS UNIVERSITARIOS)

El Diploma expedido al término del Curso Avanzado en Factor humano, Engafio y
Contrainteligencia en la Inteligencia NO conlleva el reconocimiento de Créditos
Universitarios (CFU) por parte de UNINTESS.
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15.CONTACTOS
Es posible solicitar mas informacién en la Secretaria a través de los siguientes
contactos:
e correo electrénico: info@unintess.it
e Mantova: +39 0376.1586.049
e Roma: +39 06.9295.8699
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